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Уважаемые педагоги и родителе! 
Дорогие друзья!

Вы держите в руках брошюру, которая 
поможет уберечь Ваш его ребенка от угроз 
в сети интернет. Эта проблема уже давно  
не виртуальна, а носит вполне реальный 
характер.

К сожалению , мы, взрослые, не всегда 
осознаем весь масш таб потенциаль
ных вызовов в цифровом пространстве. 
Например, многие дети и подростки стал
киваются с кибертравлей -  методичным 
и постоянным преследованием и униж е
нием в сети, о которой родители могут 
д аж е не подозревать.

В сети неподготовленны й юный поль
зователь может столкнуться с преступны ми группами, экстрем изм ом , 
ф инансовы м м ош енничеством , сексуальны ми дом огательствам и и дру
гими опасностям и. Брош ю ра ответит на вопросы о видах цифровых  
угроз, которые зачастую  выходят за рамки сети. Вы узнаете , как разли
чить преступны е умыслы м ош енников, что ими движ ет и какими уловка
ми они попробую т обм ануть ребенка.

С ам ое главное, что нужно понимать, -  преступник попытается разорвать  
нить доверия между родителями и их детьми. Помните: тотальным зап р е
том делу не помочь! С делайте все возможное, чтобы сохранить Ваш у связь 
с ребенком, -  это поможет его защ итить!

У ж е  н ескол ь ко  л ет  « Е д и н а я  Р осси я»  п ов ы ш ает циф ровую  о с в е 
д о м л е н н о с ть  гр а ж д а н . Т а кж е  мы п л а н о м е р н о  с о в е р ш е н с тв у е м  з а 
ко н о д ател ь ств о  по з а щ и т е  д е тс тв а . Т е п е р ь  за п р е с ту п л ен и я  против  
половой н е п р и ко сн о в е н н о с ти  д е те й , которы е, кстати , н е р е д ко  з а р о ж 
д аю тся  в сетев о м  о б щ е н и и  с н е зн а ко м ц а м и , -  п р еступ н и ки  м о гут п о 
л учи ть  п о ж и зн е н н о е  л и ш е н и е  свободы .

На ряду с этим партия сотрудничает с правительством Санкт-Петербурга  
в продвижении проекта «Защ ита будущего». Он помогает выявлять среди  
пользователей интернета подростков и молодежь, находящихся в кризис
ных состояниях, и оперативно передать сигнал об этом психологам, 
а в экстренных случаях -  службе спасения.

В этой небольш ой книге -  опыт сотен лю дей, труд серьезны х а н ал и ти 
ков, которые проф ессионально и давно заним аю тся вопросами детской  
кибербезопасности. Уверен, брош ю ра будет полезной и ответит на мно
гие вопросы. %»■

Сергей БОЯРСКИЙ,
первый заместитель председателя комитета Госдумы по информационной 

политике, информационным технологиям и связи, Секретарь Санкт-Петербургского
регионального отделения «Единой России»
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Деструктивное поведение и вредоносный контент

С развитием информационных технологий определить вредоносный контент 
иногда сложно даже взрослым. Существуют различные механизмы 
поэтапного внедрения в общество абсолютно любых убеждений посредством 
различных манипуляций. В соцсетях для этого используются «воронки вовлечения», 
которые вводят в норму ранее недопустимые для ребенка вещи.
В результате любой ребенок может стать жертвой в сети интернет.

Основные виды противоправных действий, 
совершаемых в цифровой среде в отношении 
несовершеннолетних

Сексуальное
домогательство

Вовлечение в опасные 
группы и движения 
(секты)

Рассылка материалов, 
предназначенных 
для аудитории 18+

Обман ребенка 
с помощ ью 
ф иш инга, 
чтобы получить 
его личные данные

Вовлечение 
в употребление 
и продажу наркотиков

Склонения 
к совершению 
'Самоубийства

Организация массовых 
расстрелов в школах
/ ' г к ’\ / т и \ / т т 1/ш г Л

Травля в интернете 
(кибербуллинг)
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Агрессия и травля в сети. 
Что такое кибербуллинг?

•  Агрессия и травля в сети также опасны, как и их 
проявления в реальной жизни (в школе или на улице).

•  Отсутствие возможности защититься у неподготовленного 
человека может привести не только к психологическим, 
но и к физическим травмам.

•  Чрезмерная строгость без объяснений не помогут.
Запрет общаться со сверстниками или отключение 
интернета могут заставить ребенка замкнуться в себе.

Клю чевы е характеристики кибербуллинга

Умышленность
Травля в сети не носит спонтанный 
характер. Она всегда умышленна.

Групповой 
процесс

В травлю всегда 
втягивается 

широкий круг 
участников.

Регулярность
Человек, который подвергся 

травле, испытывает 
ее постоянно и регулярно.

Неравенство сил
Как правило, группа агрессоров 

более многочисленна,чем группа 
жертв.

Не заканчивается 
сама по себе

Зачастую травлю 
приходится преры

вать извне. 
Внутри себя 

процесс 
непрерывен.

все
Несмотря на разделение участников 

на агрессоров и жертву, от негативных 
психологических проявлений травли 

страдают все участники процесса.
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Виды кибербуллинга

1. Исключение
Эта форма кибербуллинга аналогична бойкоту:
жертву намеренно исключают из отношений и коммуникации.

2. Домогательство
Постоянная и умышленная травля при помощ и оскорбительных 
или угрож аю щ их сообщений, отправленных Вашему ребенку лично 
или как части какой-либо группы.

3. Аутинг
Преднамеренная публикация личной информации ребенка с целью его 
унизить, при этом произведенная без его согласия.

4. Киберсталкинг
Преследование в сети, которое перерастает в реальную угрозу 
для безопасности и благополучия Вашего ребенка.
Этим термином могут называться попытки взрослых связаться с детьми, 
с целью личной встречи и дальнейшей сексуальной эксплуатации.

5. Фреипинг
Форма травли, в которой обидчик каким-либо образом получает 
контроль над учетной записью Вашего ребенка в социальных сетях 
и публикует нежелательный контент от его имени.

6. Диссинг
Передача или публикация порочащей инф ормации о жертве онлайн. 
Это делается с целью испортить репутацию жертвы или навредить ее 
отнош ениям с другим и людьми.

\г
ко торой киберхулиган с целью обмана воссоздает
в социальн ых сетях на основе укр
[анных.

Преступления против половой 
неприкосновенности детей

 ,— .vuxuuunnuviin д е 1ки, зачастую начинаются
в цифровом пространстве -  с попыток незнакомого человека втереться в доверие 
к ребенку для дальнейшей сексуальной эксплуатации.

Преступники могут пытаться вывести ребенка на личную встречу, или получить 
от него интимные снимки и видео. Для получения такого материала 
злоумышленники прибегают к самым разным уловкам, чаще всего 
представляются сотрудниками модельных агентств.

Таким лжеагентам, к сожалению, готовы отправить «красивые фотографии» 
девочки самого нежного возраста -  известны случаи, когда это делали 
девятилетние школьницы. Получив от ребенка такие снимки, злоумышленник 
начинает шантажировать его, угрожая отправить их родителям или в школу.
Целью шантажа являются новые снимки и видео.

Как обезопасить ребенка от
1. Объясните ребенку, что с незнакомцами

2. Лучше заранее обсудить с рео(3H K U IV I B U O IV IU /IY . .—  

1 л n u n u f / i H - П б LLL6Н У

которые влекут за собой встречи 1/1 O H J ld v ir i

■ rpp ti/1 себя в той
Д 0 Г 0 В 0 Р 1 дться о то м ,ка к  он О У Д В 1

_ — и п п п п а

даже своим
человеком 
ребенок должен 
совершенно незнакомым



Основные отличия кибербуллинга 
от травли в реальной жизни

Анонимность
Агрессор чувствует себя безнаказанным, менее уязвимым и ответственным 
может находиться далеко от жертвы (в другом регионе).

Ж е ? Г "  ”  ™  м ож ет стать человек вне за— ™
от статуса в реальной ж и зн и . Ф инансовое положение, уровень 
и качество образования не являются защ итой от агрессоров.

Незаметность для взрослых

человека. Его п р о я в л е т 7 м ш к о ^  ГЛубоко внутри
ребенка травля в интернете остается незам еченной ИНИЦИативы

Н ельзя  ' " Р 86" " ”  “ з Г о д а »

Основные темы, с которых начинается травля в сети

i s f

& (С*

Часто основная причина травли 
заклю чается в отличиях ж ертвы  
от агрессоров. Это м ож ет быть 
внеш ность, уникальны е увлечения 
(хобби и секции), религиозная 
принадлеж ность.

Нередко причиной для травли м огут 
стать особенности характера -  
вспы льчивость, реакция ребенка 
на провокацию . Главная задача 
агрессора -  заставить ж ертву 
проявлять неконтролируем ы е эмоции.

\ Почему агрессор начинает травлю?

Показывает свою силу и превосходство 

Выплескивает накопившийся негатив 

Добивается своей цели, получив деньги 

Причиняет реальный вред другому 

Выражает свое отношение 

Просто развлекается

Часто агрессор сам 
является жертвой 
травли со стороны 

более сильного. 
Иногда это прояв

ляется в семье.

Часто травля носит 
вполне корыстный 
характер. Агрессор 

хочет что-то получить 
от жертвы (деньги, 

цифровую материаль
ную ценность).

Травля зачастую 
возникает из мелкой 

шутки. Для отдельных 
людей травля -  

распространенный 
вид развлечений.

Наблюдайте, 
но не контролируйте!
Д айте ребенку ощ ущ ение свободы , 
безопасности  и ком ф орта . Не злитесь 
на него и не о граничивайте его общ ение 
со сверстникам и . Задавайте вопросы , 
интересуйтесь увлечениям и 
и пользуйтесь  интернетом  вместе с ним . 
Если это возм ож н о , и грайте в игры , 
которы е ему нравятся, станьте его 
д ругом  в интернете. Так Вы см ож ете  
вовремя распознать у грозы .

Главное правило -  
станьте другом 
своему ребенку!

Вспомните свою молодость. 
Научите ребенка держать 

эмоции под контролем, 
показав ему правильный 

пример. Если Вы 
станете другом 

своему ребенку, 
он станет чаще 

советоваться 
с Вами, и это 
пом ожет ему 

справиться 
с агрессией 

в интернете.
9



Что делать, если ребенок столкнулся с травлей 
или с преследованием в сети?

подведите ребенка к нужному разговору.

«М ожет быть тебе нужна моя помощь?»

•  Помогите заблокировать обидчика

10

•  Обеспечьте настройки приватности страницы

•  Помогите сделать скриншоты

•  Помогите написать в службу поддержки
Помните главное правило:

Ваш р е б е н о к  д о л ж е н  д е р ж а ть  себя в рука х : если ж е р тв а  
п р о я в и т  э м о ц и и , её за тя н у т  в в о р о н к у  тр а вл и  и б уд ут

п о д л и в а ть  «м асл о  в о го н ь » .

Финансовое мошенничество 
в сети -  реальность

Б о л ь ш е  в се го  м о ш е н н и ч е с к и х  о п е р а ц и й  б ы л о  п р о и з в е д е н о  
п ри  с о в е р ш е н и и  п о к у п о к  в и нте р н е те  (ф и ш и н г ) .

В 2021 году преступники похитили 
у клиентов российских банков млрд руб.

Все чащ е м ош енн и ки  интересую тся эл ектронны м и  счетам! 
детей и п од ростков . С ка ж д ы м  годом  количество  несоверш ен 

нолетних владельцев эл е ктро нн ы х  счетов растет. У детей появляю тс; 
свои б анковские  карты , они раплачиваю тся с п ом ощ ью  см артф онов

осущ ествляю т п о куп ки  в интернет-м агазинах

21,92

10,08
О н л айн-м агазины  Г л об а льн ы е  ин те р н е т-п о р та л ы  Банки ( ) С оц иа л ьн ы е  сети

’ij ' П латеж ны е систем ы  {• | р  ; М е ссен д ж е р ы  Тел еко м м ун ика ц ио нн ы е  компании

( , } IT-ком пании  Л огистиче ские  ком пании Д ругие



Виды фишинга

i r ‘

. - s k s » - " - - *
ССЫПКОЙ. игпопьзованием

Пример электронного письма от мошенников
Письмо-уловка (фишинг)

У Вас не погашен кредит

О т кого: A le k s e y  <A leksey@ e04^ch.asia>
Кому: -----------------------------------
Сегодня, 7.30

ф  СУПЕРБАНК
СУПЕРБАНК РОССИИ

Заголовок письма вызывает тревогу, 
побуждает к немедленному действию

Странный адрес 
для коллекторского 

агентства

Уважаемый (-ая) Иванов Иван Иванович, 
меня зовут Арсенов Алексей Дмитриевич, я представитель 
коллекторской группы Супербанка России.
На ваше имя 17.08.2021 был оформлен потребительский кредит через наш онлайн 
банкинг на сумму 427 998 рублей.
На данный момент задолженность не погашена. На 17.08.2022 ваш долг составляет 
663 773 рублей с учетом пени (0,5% в сутки).
В связи с этим, на ваше имя Супербанком России был составлен судебный иск.

Текст письма тоже 
побуждает 

к рефлекторным 
действиям -  

немедленно открыть 
файлы

О знаком ьтесь с докум ентам и:
(  Л

Договор займа.zip

Судебный иск-zip 
V ------------------------------------- У

Письмо содержит 
какие-то документы,

I которые надо отб ы ть

аС уважением, 
Супербанк России Подпись, как правило, 

не содержит контактных данных
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Г \ Меры предосторожности
| [  •  Обращайте внимание на предупреждения

от Ваших поисковы х систем (Google, Yandex и др.)

.

•С ообщ айте  своему банку о ф акте возм ож ного  мош енничества 
и перепроверяйте лю бую  инф орм ацию  напрямую

Г
1

•  Не вводите свой пароль на страницах, 
откры вш ихся по ссы лкам из писем

|
•Будьте осторож ны  со «срочны м и запросами» 

и подозрительно вы годны м и предложениями магазинов

•Н е  спешите!

Не бойтесь попросить о помощи!



Опасные онлайн-игры 
(не путать с развлекательными

играми)

Помните! Дети и подростки играют во множество кок 
игр. Большинство из них не несут никаких негативны 
последствий для ребенка. Даже если в игре присущи 
элементы насилия и другие деструктивные проявлен 
зачастую Вы  можете оградить от них своего ребенка г 
внимательно ознакомившись с рейтингом, указанным 
на игре. Правильно вы ставпяй-та  п.------------

вместе ере'бенком
Играйте ви>с« - -  
или наблюдайте за его игрой%л

является ли и гра  
" И В Ш И С Ь

П л и
Вы сможете понять, 
вредоносной, просто ознаком1 
с ее сюжетом и правилами.
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Как ребенка втягивают 
в опасные онлайн-игры

Воронка вовлечения - это поэтапное внедрение в общество 
абсолютно любых убеждений посредством определенных ^  
манипуляций. На каждом этапе этой воронки ранее
недопустимые для ребенка вещи начинают казаться ему допустимыми.

\

1

Группы широкого 
тематического охвата

Группы более 
узкой тематитки

Частные группы

Приватное
общение

Реальные
действия

- #  Открытые группы по темам 
самоубийства, травли, депрессии

- #  Открытые группы, в которые 
ребенок вступает после 
выполнения какого-либо задания

- •  Субкультура, которую нужно 
соблюдать, чтобы быть своим

Закрытые чаты и личные 
сообщения для «созревших»

Выполнение заданий 
в реальном времени

Как это происходит в жизни?

Н априм ер, под р о сто к  просм атривает новостную  ленту ю м о р и сти че ско го  
паблика, где каж д ы й  третий -четверты й пост публикуется  не с просты м  
ю м ором , а с ю м ором , п р о п а ган д ирую щ и м  ка кое -то  деструктивное  
направление.

Поначалу под р о сто к  м ож ет не приним ать д еструкти вны й  ю м ор.
Но, и з -за  м но ж ества  лайков  к  ка рти нкам  и одобрения та ко го  «ю м ора» 
в ком м ентариях, он неизбеж но  со временем  прим ет эти идеи как  норму. 
Д альш е ребенок попадает в одну или н еско л ько  д еструкти вны х групп.
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Общедоступные группы

Начинается все с « с м ш

"  г — г::г г ; ™ ы  « , — — .

Эти сообщества знакомят 
несовершеннолетнего сразу со всеми 
видами деструктивных направлений

Пропаганда наркотиков, суицида 
или школьных расстрелов всегда 
подается с юмором

Со временем несовершеннолетний 
начинает интересоваться чем-то 
определенным, подписывается 
на узкоТ.ематические группы

Закрытые группы

Как только  ребенок проникнется деструктивны м и идеями, кураторы групп 
его заметят и пригласят в закры ты е сообщ ества «для своих», где некоторое 
время будут наблюдать за ним. Потом кураторы  перейдут с подростком  
на личное общ ение, дадут ему лож ное чувство важности и избранности. 
Далее ребенка начнут использовать уж е в реальных действиях в оф лайне.

К Р А Ш -Ф Е Т И Ш
Удовольствие от убийства 

мелких и средних 
животных

Ф У Р Р И  
Люди, испытывающие 
нездоровое влечение 

к антропоморфным животным

Г Р У П П Ы  С М Е Р Т И
Планомерное 

доведение 
до самоубийства

А У Е
Пропаганда насилия, 

романтизация 
криминала

DНакрученный таким контентом ребенок, запутавшись в том, кто же он есть, 
попадает в депрессивные группы, а оттуда -  в суицидальные
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Указывают свой домашний адрес Указывают номер
и мобильный телефон школы

Выкладывают фото, на которых Размещают информацию
видна обстановка в квартире о родителях и родственниках

Указывают на странице Публикуют свою
свой реальный возраст геолокацию

Каждая из этих ошибок может послужить причиной для проявления 
противоправных действий в сети



Как определить подозрительных друзей 
в социальных сетях? ______

1

•  Отсутствие фото в профиле и на аватаре, все изображения
на странице либо абстрактны, либо содержат странные образы или символы.
•  Страницы друзей -  депрессивные, агрессивные или пошлые.
Имеют нецензурные статусы. В ленте и на «стене» присутствуют мемы 
в большом количестве.
•  Огромное количество друзей (если это не блогер) или, наоборот, 
небольшое их количество без фото.
•  Отсутствие личных фотографий: семьи, родителей, знакомых 
и вообще какой-либо хроники жизни.
•  Они подписаны на большое количество групп с опасным, странным 
и сомнительным названием, где явно предлагают что-то негативное.
•  На странице присутствует большое количество нецензурной лексики, 
агрессивных высказываний и постов, а также радикальные призывы.
•  Размещают изображения сатанистских символов и знаков -  кресты, 
«звезды», а также знак с использованием слов «оно» и «ад»; названия, 
включающие слово «суицид» (англ. «suicide»), в том числе написанные 
с ошибками («suecid», «suicid» и т.д.), а также названия
с использованием иероглифов, иврита, арабской вязи, санскрита, 
экзотических шрифтов (примеры: «УЖСГЗХ», «3RR0R») и т.п.

Мёртвые души

День рождении 3 ию ня 1996 г

Скрыть подробную информацию

Написать сообщение #  

Добавить в  друзья

Личная информация

Л и  , NXKRFS, Ив сохры , 699 6 у, Читающ ий ки т  в  мор© 
литературы , Keepers o f Death OFFICIAL GROUP, Ь Ш  P 
A  H B V 1 8  6996, Toon JPG, Tykov99, Ь Ш  резерв, море 
китов, TSOB, Et«nM InfanSli, to .

Показать полный список

О э  Позвонить

0 )  Задать вопрос 

Отправить деньги

друзей подписчиков
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Друзья V.'

Как понять, что Ваш ребенок столкнулся 
с опасной онлайн-игрой?

\

Не высыпается, 
даже если рано ложится спать
С истем атический недосы п -  один из способов введения человека в состо 
яние эм оционал ьной  нестабильности. О тсутствие сна при вод ит к подавле
нию защ иты  ребенка.

Регулярно смотрит «страшные» видеоролики
П росм отр страш ны х рол иков  привод ит к с н и ж е н и ю  чувствительности  
к неприятны м  действиям  и образам , что, в свою  очередь, сним ает 
барьеры  восприятия.

Совершает символичные действия
Стоит на краю  кры ш и, сидит на карнизе , вы совы вается в окно . Д анны е 
действия м о гут  бы ть заданиям и от «кураторов» , призванны м и  м анипул и 
ровать см ы слам и и тренировать подчинение ребенка воле кураторов.

Немотивированные травмы, порезы, ушибы
Уш ибы  и порезы  м о ж н о  получить на улице или в спортивной  секции . 
Но, если они появляю тся у  ребенка регулярно и причина  их появления 
неясна , необходим о вм еш аться.

Часто слушает присланную музыку
Ребенок регулярно слуш ает в науш н и ках  присланную  м узы ку  и раздраж а
ется, если ем у запрещ аю т это делать.

Рисует страшные, непонятные символы
Рисует плы вущ их вверх китов , бабочек, ед инорогов , неправильны е 
р е л и ги о зн ы е  си м вол ы . С просите ребенка  н е за и с ки в а ю щ и м  то н о м , 
что это означает, и вним ательно вы слуш айте ответ.

Каждый из этих примеров в отдельности может быть безобиден. 
Некоторые из них -  элементы естественного поведения 
подростка. Но, если Вы замечаете проявления в поведении ребенка, 
которые описаны в нескольких пунктах или сразу во всех, обратите 
на это пристальное внимание. Установите с ребенком позитивный контакт.



Что делать, если ребенка втянули 
в опасную онлайн-игру?

изменились ere неведеннеские реакции, наблюдаете» 
заторможенность и смена интер

Полностью ограничьте его доступ к интернету! 
Отключите компьютер и заберите смартфон.

Восстановите его привычный распорядок дня.
П ом огите  ребенку вернуться 
в устойчивое  эм оциональное  состояние. 
Ребенок долж ен  вы сы паться, хорош о 
питаться и понять, что его о кр уж а ю т 
б л изкие , лю бящ ие лю ди.
Все время проводите с ребенком , 
говорите  с ним , задавайте вопросы , 
узнайте, с кем он общ ается.
Немедленно обратитесь за помощью 
к специалистам. Позвоните в службу доверия:

+ 7  (8 0 0 ) 2 0 0 -0 1 -2 2
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Расскажите ребенку об основах кибербезопасности. 
Ваше внимание -  главный метод его защиты!

Будьте в курсе сетевой жизни Вашего ребенка. Интересуйтесь, 
с кем он дружит в интернете так же, как интересуетесь 
его реальными друзьями.

Б
Если Ваш ребенок имеет аккаунты в соцсетях, 
внимательно изучите, какую информацию 
размещают его участники в своих профилях.

Приучите детей никогда не выдавать личную 
информацию по электронной почте, в чатах 
и мессенджерах. ]

Б
Настаивайте, чтобы дети никогда 
не соглашались на личные встречи с теми, 
с кем познакомились в интернете.
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Полезные телефоны и контакты

Общественная приемная 
«Единой России» в Санкт-Петербурге:

Е Д И Н А Я
Р О С С И Я

+7 (812) 571-97-38

Группа правовой помощи 
гражданам в цифровой среде:

+7 (812) 318-24-62

Анонимные телефоны доверия в Санкт-Петербурге:

+ 7  (8 0 0 )  2 0 0 - 0 1 - 2 2  —  телеф он доверия для детей и родителей

0 0 4  — телеф он Городского м ониторингового  центра 
(пом ощ ь для взрослы х и детей)

+ 7  (8 1 2 )  6 3 5 - 5 5 - 7 7  —  горячая линия Комитета по здравоохранению  
Санкт-Петербурга

+ 7  (8 1 2 )  3 4 4 - 0 8 - 0 6  —  телеф он доверия экстренной психол оги 
ческой помощ и семьям в трудны х ж изне нны х ситуациях

+ 7  (8 1 2 )  5 7 6 - 1 0 -1 0  —  кризисная психологическая помощ ь 
для детей и подростков
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